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99%



Амплификация 
 
Чрезмерно детальное планирование  
в условиях отсутствия в достаточном объёме 
исходных данных и наличия сильно влияющих  
на результат неопределенных или случайных 
факторов 

ПРЕДПОЧТЕНИЕ  
НУЛЕВОГО РИСКА 
Предпочтение уменьшить какой-то один 
маленький риск до нуля вместо того, чтобы 
значительно уменьшить другой, больший риск

ЭВРИСТИКА ДОСТУПНОСТИ 
Оценка как более вероятного того,  
что более доступно в памяти



WW I WW II

Лига наций ООН

Карибский кризис ?

Соглашения 
о ядерном разоружении

Соглашения  
о неиспользовании  
кибервооружения



Атака длилась 14 минут,  
а подготовка к ней  
- 6 месяцев.

В феврале 2015 года группа Corkow получила 
контроль над брокерским терминалом одного  
из российских банков и выставила заявки  
на покупку и продажу валюты на сумму более 
$500 000 000. 

В результате курс рубля на биржевых торгах 
снизился более чем на 15%. 
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оценка российского рынка хищений    
основной драйвер роста – Целевые атаки

Изменение по отношению  
к предыдущему периоду

>>> Group-IB.RU



ТРЕНД №1     
ГЛОБАЛЬНОСТЬ ЦЕЛЕВЫХ АТАК НА БАНКИ

>>> Group-IB.RU



COBALT 
 
Банкоматы и SWIFT 

ТРЕНД №2     
ТЕ, КТО АТАКОВАЛ КЛИЕНТОВ,  
ТЕПЕРЬ АТАКУЕТ БАНКИ

LURK 
 
АРМ КБР

CORKOW 
 
Карточный процессинг, 
банкоматы, биржевые 
терминалы

ANUNAK 
 
АРМ КБР, SWIFT, 
банкоматы, платежные 
шлюзы, процессинг

BUHTRAP 
 
АРМ КБР

GROUP-IB.RU/REPORTS

ТЕКУЩИЕ

скоро!

>>> Group-IB.RU



ПРОГНОЗ    
ЦЕЛЕВЫЕ АТАКИ НА БАНКИ

СМЕНА 
ПРОФИЛЯ 
 
Атакующие клиентов 
начнут атаковать банки  

расширение 
географии 
 
Атакующие российские 
банки продолжат 
экспансию на 
зарубежные рынки 

расширение 
Компетенций 
 
Атакующие банкоматы 
начнут атаковать SWIFT 

ФИШИНГовые 
рассылки 
 
Основной вектор 
первичного 
проникновения в сеть  
банка 

Привлечение 
ИНСАЙДЕРов 
 
Активизируется поиск 
инсайдеров (контакты, 
запуск приложения, 
консультации по работе  
с системами)

ЛЕГАЛЬНЫЕ 
инструменты 
 
Для атак будут чаще 
использоваться 
легитимные или 
бесплатные программы  

Аресты в России 
ускорят процесс

>>> Group-IB.RU



ТРЕНД №3    
захват рынка вирусописания для пк 
Русскоязычными специалистами

МИР 
 
Panda Banker (new) 
Shifu (new) 
Midas bot (Jupiter) (new) 
GozNym (new) 
Sphinx (new) 
Corebot (new) 
Atmos (new) 
Gozi (ISFB)  
Dridex 
Qadars 
Gootkit 
Vawtrak 
Tinba 
KINS (ZeusVM) 
Citadel 
Zeus 
Quakbot (Qbot) 
Retefe 
Ramnit

РОССИЯ 
 
Buhtrap  
Toplel 
Ranbyus 
RTM (new) 
Jupiter (new) 

Lurk 
Corkow 
Yebot 
Kronos 
Chtonic 

К 16 из 19 троянов для ПК, наиболее 
активно использующихся для хищений  
по всему миру, причастны русскоязычные 
программисты

>>> Group-IB.RU



ПРОГНОЗ   
Захват рынка вирусописания для пк 
РУССКОЯЗЫЧНЫМИ СПЕЦИАЛИСТАМИ

СОКращение 
российского 
рынка 
 
Количество групп, 
троянов и объем ущерба 
продолжат сокращаться 

освоение 
новых 
рынков 
 
Трояны для иностранных 
банков будут появляться 
еще чаще

продажа 
действующих 
бот-сетей 
 
Некоторые существующие  
бот-сети будут проданы  
менее опытным атакующим 

веб-инжекты 
 
Хищения продолжат 
автоматизироваться  
с помощью веб-инжектов  

веб-фейки 
 
Трояны расширят список 
атакуемых стран за счет 
простых веб-фейков

почтовый спам 
 
Основной вектор 
распространения 
банковских троянов

>>> Group-IB.RU



ТРЕНД №4    
ВСЕ УХОДЯТ НА ANDrOID

ЕВРОПА И США 
 
Marcher 2.0 (new) 
Xbot (new) 
Abrvall (new) 
Asacub (new) 
Mbot 2.0 (new) 
T00rb00r (new) 
Marcher 
GM-bot 
Skunk 
Bilal 
Reich (Svpeng) 

РОССИЯ 
 
Group 404 
ApiMaps 
Adabot 
Cron1 (new) 
FlexNet (new) 
Agent.sx (new) 
Agent.BID (new) 
Honli (new) 
Asucub (new) 
FakeInst.st (new) 
GM bot (new) 
Fake Marcher (new) 
Cron2 (new) 
Greff 
March 
Webmobil 
Mikorta 
MobiApps 
Xruss 
Tark 
Sizeprofit

>>> Group-IB.RU



ТРЕНД №4    
ВСЕ УХОДЯТ НА ANDROID 

НОВЫЕ СХЕМЫ 
ХИЩЕНИЙ 
 
SMS-банкинг 
 
Переводы с карты  
на карту 
 
Переводы через 
интернет банкинг 
 
Поддельный мобильный 
банкинг 
 
Активация мобильного 
приложения 

ЧТО ОБЕСПЕЧИЛО взрывной РОСТ?

>>> Group-IB.RU



ТРЕНД №4    
ВСЕ УХОДЯТ НА ANDROID 

БОЛЕЕ 
СОВЕРШЕННЫЕ 
ТРОЯНЫ 
 
Несколько стадий 
заражения 

Защита кода и сетевых 
коммуникаций 
 
Веб-фейки 
 
Веб-инжекты 
 

ЧТО ОБЕСПЕЧИЛО взрывной РОСТ?

>>> Group-IB.RU



ТРЕНД №4    
ВСЕ УХОДЯТ НА ANDROID 

БОЛЕЕ  
Эффективное 
РАСПРОСТРАНЕНИЕ 
 
Контекстная реклама 
 
Партнерские программы 
 
Эксплойты 

ЧТО ОБЕСПЕЧИЛО взрывной РОСТ?

>>> Group-IB.RU



ПРОГНОЗ    
РАСЦВЕТ Банковских троянов для android

хищения  
у компаний 
 
Трояны адаптируются 
для хищений у 
юридических лиц 

незаметное  
заражение 
 
Появятся специальные 
наборы эксплойтов  
для Android

Усложнение 
Функционала 
 
Трояны станут сложнее  
и будут еще больше 
похожи на трояны  
для ПК 

ущерб от Android-
троянов превысит 
ущерб от троянов 
для ПК – 
ПРИОРИТЕТНАЯ УГРОЗА  
ДЛЯ БАНКОВ 

мобильные 
Веб-инжекты 
 
Появится аутсорсинг 
написания веб-инжектов 
под мобильные браузеры, 
больше троянов начнут 
поддерживать их 
 

РОСт  
УЩЕРБА 
 
Средняя сумма ущерба 
вырастет за счет атак  
на компании

>>> Group-IB.RU



НА ПК 

Активный автозалив 

Пассивный автозалив 

Все новые трояны 
поддерживают 
автозалив  

Ranbyus внедрил 
автозалив через 1С

ФИШИНГ 

Обход SMS-
подтверждений через 
диалоговые окна 

НА ANDROID 

Автоматический перевод 
через SMS-банкинг 

Автоматический перевод 
с карты на карту 

ВИШИНГ 

Обход SMS-
подтверждений  
через IVR 

ТРЕНД №5     
ТОТАЛЬНАЯ АВТОМАТИЗАЦИЯ ХИЩЕНИЙ 

>>> Group-IB.RU



ПРОГНОЗ    
АВТОМАТИЗАЦИЯ ХИЩЕНИЙ

АВТОЗАЛИВ  
НА ANDROID 
 
С помощью веб-инжектов 
можно будет подменять 
реквизиты платежа 
как у юридических, так  
и у физических лиц 

РоБОТИЗАЦИЯ 
ВИШИНГа 
 
Схема роботизированного 
вишинга адаптируется для 
обхода SMS-подтверждения  
и станет использоваться 
активнее 

Автоматизация 
фишинга 
 
Обход SMS-подтверждения 
сделает мобильные трояны 
угрозой №1 для 
большинства банков 

При распространении и автоматизации  
ФИШИНГ и ANDroid-трояны окончательно 
вытеснят трояны для ПК 
 

>>> Group-IB.RU



ТРЕНД №6   
IOT – драйвер роста бот-сетей  
для DDOS-атак 

ОТКАЗ ОТ 
УСИЛИТЕЛЕЙ 
 
DNS, NTP, SSDP, CharGen 
и другие типы 
снижаются 

ВОЗВРАТ К 
БОТ-сетям 
 
Бот-сети на Linux-серверах  
и IoT-устройствах 
популяризируются 

ПУБликация 
исходных кодов 
 
Lizard Stresser и Mirai 
опубликованы в открытом 
доступе 

Динамические IP-адреса 

Не имеют антивирусов 

Круглосуточный доступ в сеть

iot-устройства – идеальные боты

Сложно обновлять и устранять 

известные уязвимости 

Пароли по умолчанию

2015  
450 Gbps 

2016  
602 Gbps 

09.2016  
1 Tbps 

>>> Group-IB.RU



ТРЕНД №7   
шифровальщики – лавинообразная угроза

Основная цель – 
корпоративный 
сектор 
 
Покупают доступ к важным данным 
 
Сканируют и подбирают пароли  
от серверов 

Шифруют Windows и Linux-серверы 

Активные 
эксперименты  
с мобильными  
и iot-устройствами 
 

>>> Group-IB.RU



ПРОГНОЗ    
РОСТ ИНЦИДЕНТОВ С шифровальщиками

РАСширЕНИЕ 
спектра целей 
 
Мобильные, IoT-
устройства, облачные 
хранилища 

увеличение 
среднего чека 
 
Благодаря болеет 
целенаправленному 
распространению вымогателей 
по корпоративному сектору, 
размер требуемого выкупа 
увеличится

Точечная 
направленность 
 
Цели – компании  
с критичными бизнес-
процессами, которые не 
могут позволить себе тратить 
время их на восстановление 

Черви 
 
Распространение по сети 
с помощью червя для 
большего покрытия  
и ущерба 

отвлечение 
внимания 
 
Будут использоваться при 
целевых атаках для 
отвлечения внимания,  
как раньше было с DDoS

Увеличение числа 
инцидентов стимулирует 
развитие страхования,  
что еще больше 
подстегнет атакующих

>>> Group-IB.RU



ТРЕНД №8    
увеличение частоты атак на объекты 
критической инфраструктуры 

>>> Group-IB.RU



НА УРОВНЕ 
МОБИЛЬНОГО 
ОПЕРАТОРА 
 
Что нужно: 
Доступ к SS7 Hub или 
лицензия на платный 
сервис (Defentek, Verint, 
CleverSig, Circles, Cobham)

С помощью 
Android-
троянов 

ТРЕНД №9    
БОЛЬШЕ ИНСТРУМЕНТОВ  
ДЛЯ ЦЕЛЕВЫХ АТАК И ШПИОНАЖА

Что дает: 
Доступ ко всему 
трафику 
Возможность 
расшифровывать SSL 
Получение доступа 
к логинам и паролям 
внешних систем

Что дает: 
Доступ к геопозиции 
Перехват голоса 
Перехват SMS  
Доступ к мессенджерам, 
фотографиям, файлам 
Отправка USSD-команд 
Восстановление паролей 
Доступ к облачному 
хранилищу

на уровне  
провайдера 
 
Что нужно: 
Доступ к маршрутизатору 
или своя ASN 

Что дает: 
Доступ к геопозиции 
Перехват голоса 
Перехват SMS 
Отправка USSD-
команд

>>> Group-IB.RU



ПРОГНОЗ  
АТАКИ НА КРИТИЧЕСКУЮ ИНФРАСТРУКТУРУ

открытость 
информации 
 
Сведения об успешных 
атаках начнут чаще 
просачиваться в СМИ  
из-за политического 
подтекста

популяризация 
 
Резонанс от успешных атак 
будет привлекать к ним 
большее внимание 
киберармий и террористов 

киберармии 
 
Одной из целей 
киберармий будут 
объекты критической 
инфраструктуры 
 
Цель: шпионаж и 
возможность контроля

террористы 
 
Киберячейки террористов 
начнут атаки на 
критические объекты 
 
Цель: общественный 
резонанс, человеческие 
жертвы

ОНЛАЙН-
РЕКРУТИНГ 
 
Террористы будут вести 
онлайн-пропаганду  
и рекрутинг специалистов, 
способных проводить 
целевые атаки 

аресты  
и вербовка 
 
Аресты людей, причастных 
к целевым атакам  
на коммерческие 
организации, будут 
заканчиваться их 
вербовкой



ПРЕДОТВРАЩЕНИЕ РЕАГИРОВАНИЕ РАССЛЕДОВАНИЕ СИСТЕМА РАННЕГО 
ПРЕДУПРЕЖДЕНИЯ 

КИБЕРУГРОЗ Аудит 
информационной 
безопасности 

AntiPiracy 

Brand Protection

Центр 
круглосуточного 
реагирования  
на инциденты  
ИБ CERT-GIB 

Компьютерная 
криминалистика  
и исследование 

вредоносного кода 

Расследование 
инцидентов ИБ 

Независимые 
финансовые  

и корпоративные 
расследования

Киберразведка 
Threat Intelligence 

 

Обнаружение 
целевых атак  

TDS 
TDS Polygon 

Выявление хищений 
и мошенничеств на 
этапе подготовки 

Secure Bank 
Secure Portal

СТРУКТУРА group-ib 



ИНФРАСТРУКТУРА 
 
Распределенная сеть 
мониторинга и HoneyNet-
ловушек 
Аналитика бот-сетей 
Трекеры сетевых атак 
Мониторинг хакерских форумов  
и закрытых сетевых сообществ  
Данные сенсоров TDS 
Cистема поведенческого 
анализа

HUMAN INTELLIGENCE 

Результаты экспертиз 
Лаборатории Group-IB 
Материалы расследований 
Мониторинг и анализ  
вредоносных программ 
База обращений и практика 
реагирования на инциденты 
CERT-GIB 
Результаты аудита  
Целевая аналитика Group-IB

ОБМЕН ДАННЫМИ 
 
Команды реагирования CERT 
Регистраторы и хостинг-
провайдеры 
Производители средств 
защиты 
Организации и объединения 
по противодействию 
киберугрозам 
Europol, Interpol  
и правоохранительные 
органы

Сбор данных об угрозах в ключевых регионах происхождения 
Россия и Восточная Европа, Юго-Восточная Азия, Ближний Восток

УНИКАЛЬНАЯ РЕСУРСНАЯ БАЗА, 
НАКОПЛЕННАЯ ЗА 13 ЛЕТ РАБОТЫ 



МАШИННЫЙ ИНТЕЛЛЕКТ  
ПОМОГАЕТ ВЫЯВИТЬ

Выявление ранее неизвестного  
вредоносного кода с использованием  
передовых алгоритмов машинного обучения

TDS Polygon

фишинговые рассылки 
атаки на браузер 
атаки с использованием  
ранее неизвестных  
вредоносных программ  
и инструментов


